DATENSCHUTZRICHTLINIE

lhre Privatsphare ist wichtig
Zuletzt aktualisiert: 22. Februar 2022

Firstup erfasst, speichert und teilt keine Daten zu einem bestimmten Benutzer oder Gerét (einschlielich IP-
Adressen und Benutzerkennungen) auf Websites oder Apps, die nicht Eigentum von Firstup sind.

Firstup, Inc. und seine verbundenen Unternehmen (,,Firstup*) bieten einen Dienst, der
Organisationen mit ihren Mitarbeitern verbindet. In dieser Datenschutzrichtlinie wird erldutert,
wie Firstup Informationen iiber seine Websites (,, Website*) oder durch Thre sonstigen
Interaktionen mit uns sammelt, verwendet und offenlegt. In dieser Datenschutzrichtlinie wird
erldutert, wie Firstup Informationen von Besuchern auf unserer Website sowie von internen
Benutzern sammelt, verwendet und offenlegt. Sie deckt nicht unsere Datenpraktiken in Bezug
auf Endbenutzer unserer Dienste oder in Bezug auf Arbeitgeber ab, die Firstup-Technologie
verwenden, um Informationen von oder iiber Mitarbeiter(n) zu sammeln. Die fiir solche Zwecke
geltenden Datenschutzrichtlinien finden Sie unter Multi-Tenant-Datenschutzrichtlinie. Wenn Sie
ein Endbenutzer eines Hotels der Marke Firstup sind und mehr {iber unsere Datenschutzpraktiken
erfahren mochten, besuchen Sie Multi-Tenant-Datenschutzrichtlinie. Wenn Sie ein Endbenutzer
sind und mehr iiber die Datenpraktiken Thres Arbeitgebers in Bezug auf die von den Firstup-
Diensten erfassten Daten erfahren mdchten, lesen Sie bitte die von Threm Arbeitgeber zur
Verfiigung gestellte Datenschutzrichtlinie.

Wir kénnen diese Datenschutzrichtlinie von Zeit zu Zeit indern. Wenn wir Anderungen
vornehmen, werden wir Sie dariiber informieren, indem wir das Datum im oberen Bereich der
Richtlinie dndern. In einigen Féllen konnen wir Thnen eine zusitzliche Mitteilung zukommen
lassen (z. B. durch Hinzufiigen einer Erklarung zu unserer Homepage oder durch Senden einer
Benachrichtigung an Sie). Wir empfehlen Thnen, unsere Datenschutzrichtlinie zu lesen, wenn Sie
auf die Website zugreifen oder anderweitig mit uns interagieren, um iiber unsere

Informationspraktiken und die Thnen zur Verfiigung stehenden Optionen auf dem Laufenden zu
bleiben.

Verwendung der Wir verwenden die Daten, die wir sammeln, um unsere Dienste

Informationen anzubieten, zu pflegen und zu verbessern, z. B. um unsere Dienste
bereitzustellen und anzupassen und mit potenziellen Kunden tiber
unsere Dienste und andere Produkte oder Dienste zu kommunizieren,
die von Interesse sein konnten. Wir konnen die von uns erfassten
Daten auch zu folgenden Zwecken verwenden:

e Um betriigerische Transaktionen und andere illegale
Aktivitiaten aufzudecken, zu untersuchen und zu verhindern
sowie die Rechte und das Eigentum von Firstup und anderen
zu schiitzen;



Weitergabe von Daten

Werbe- und
Analysedienste, die von
Dritten bereitgestellt
werden

e Um zu bestimmen, welche Produkte Sie und andere
interessieren konnten, um Losungen fiir Geschéaftsprobleme
zu entwickeln;

¢ Um Kommunikationseinstellungen zu verfolgen, damit die
Kommunikation auf Thre Wiinsche abgestimmt ist,
einschlieBlich Anfragen, nicht kontaktiert zu werden; und

e  Um Ihre Daten mit anderen Informationen zu kombinieren,
die uns zur Verfligung stehen, einschlieSlich Informationen
aus anderen Quellen.

Wir kénnen die von uns erfassten Daten wie folgt oder anderweitig in
dieser Datenschutzrichtlinie beschrieben weitergeben:

e An Anbieter, Berater und andere Dienstleister, die Zugang zu
diesen Informationen bendtigen, um in unserem Namen
arbeiten zu konnen;

e Als Reaktion auf eine Informationsanfrage, wenn wir der
Ansicht sind, dass die Offenlegung im Einklang mit
geltenden Gesetzen, Vorschriften oder aktuellen
Gerichtsverfahren steht oder aufgrund dieser erforderlich ist;

e  Wenn wir der Meinung sind, dass Thre Handlungen nicht mit
unseren Benutzervereinbarungen oder -richtlinien
iibereinstimmen, oder um die Rechte, das Eigentum und die
Sicherheit von Firstup oder anderen zu schiitzen;

¢ In Verbindung mit oder wéhrend Verhandlungen iiber eine
Fusion, einen Verkauf von Unternehmensvermogenswerten,
eine Finanzierung oder den Erwerb unseres gesamten oder
eines Teils unseres Unternehmens durch ein anderes
Unternehmen,;

e Zwischen Firstup und unseren derzeitigen und zukiinftigen
Muttergesellschaften, Tochtergesellschaften und anderen
Unternehmen unter gemeinsamer Kontrolle und
Eigentlimerschaft; und

e  Mit Threr Zustimmung oder auf [hre Anweisung hin. Wir
konnen auch aggregierte oder anonymisierte Informationen
weitergeben, die nicht dazu verwendet werden konnen, Sie zu
identifizieren.

Wir erlauben es anderen, Analysedienste zu erbringen und Werbung
in unserem Namen im Internet und in Anwendungen zu schalten.
Diese Unternehmen kénnen Cookies, Web Beacons,
Geritekennungen und andere Technologien verwenden, um
Informationen iiber Ihre Nutzung der Dienste sowie anderer Websites
und Anwendungen zu sammeln, einschlieBlich Ihrer IP-Adresse,
Ihres Webbrowsers, Informationen iiber Ihr mobiles Netzwerk,
aufgerufene Seiten, die auf Seiten oder in Apps verbrachte Zeit,
aufgerufene Links und Konversionsinformationen. Diese



Sicherheit

Datenaufbewahrung

Ubertragung von
Informationen in die
USA und andere
Liénder

Im EWR, im
Vereinigten Konigreich
und in der Schweiz
ansissige Personen

Informationen konnen von Firstup und anderen verwendet werden,
um unter anderem Daten zu analysieren und nachzuverfolgen, die
Beliebtheit bestimmter Inhalte zu bestimmen, Werbung und Inhalte
bereitzustellen, die auf Ihre Interessen innerhalb unserer Dienste und
anderer Websites ausgerichtet sind, und Thre Online-Aktivitdten
besser zu verstehen. Wenn Sie weitere Informationen zu
interessenbasierten Werbeanzeigen erhalten oder der Verwendung
Ihrer Webbrowserdaten fiir verhaltensbasierte Werbung
widersprechen mdchten, besuchen Sie bitte
www.aboutads.info/choices oder https://www.youronlinechoices.eu/,
wenn Sie in der EU wohnhaft sind.

Firstup ergreift angemessene Mainahmen, um lhre Daten vor
Verlust, Diebs_‘gahl, Missbrauch und unbefugtem Zugrifft,
Offenlegung, Anderung sowie Vernichtung zu schiitzen.

Wir speichern die von uns iiber Sie erfassten Daten so lange, wie es
fiir den/die Zweck(e), fiir den/die wir sie urspriinglich erfasst haben,
erforderlich ist. Wir konnen bestimmte Informationen fiir legitime
Geschiftszwecke oder wie gesetzlich vorgeschrieben aufbewahren.

Firstup hat seinen Sitz in den USA und wir verarbeiten und speichern
dort Informationen. Daher kénnen wir und unsere Dienstleister Ihre
Daten an Gerichtsbarkeiten {ibertragen, die nicht das gleiche
Datenschutzniveau bieten wie Thr Heimatland, oder sie dort speichern
bzw. von dort aus darauf zugreifen. Wir werden MaBBnahmen
ergreifen, um sicherzustellen, dass Ihre personenbezogenen Daten in
den Léndern, in denen wir sie verarbeiten, ein angemessenes
Schutzniveau erhalten, z. B. durch Unterzeichnung der von der EU-
Kommission festgelegten Standardvertragsklauseln mit den
Datenempfangern oder durch Nutzung anderer genehmigter
Methoden. Wenn Firstup, sofern gesetzlich vorgeschrieben,
personenbezogene Daten an offizielle Behorden aulerhalb des
Europidischen Wirtschaftsraums (,,EWR®), des Vereinigten
Konigreichs (,,VK*) oder der Schweiz iibertragt, wurde eine
ausdriickliche Einwilligung erteilt oder die Ubertragung basiert auf
dem berechtigten Interesse von Social Chorus oder der Partei an
Datenschutzzwecken, z. B. zu internen Verwaltungszwecken und
ohne hoheres berechtigtes Interesse der betroffenen Person.

Wenn Sie im EWR, im Vereinigten Konigreich oder in der Schweiz
ansdssig sind, haben Sie gemal den gesetzlichen Bestimmungen
bestimmte Rechte und Schutzrechte beziiglich der Verarbeitung Threr
personenbezogenen Daten.



Rechtsgrundlage fiir Datenverarbeitung

Wenn Sie im EWR, im Vereinigten Konigreich oder in der Schweiz
ansdssig sind und wir Ihre personenbezogenen Daten verarbeiten, tun
wir dies nur unter den folgenden Umstidnden:

e Wir haben ein berechtigtes Interesse an der Verarbeitung
Ihrer personenbezogenen Daten, z. B. um Ihnen Mitteilungen
iiber Produkte oder Dienste zu senden, die Sie interessieren
konnten.

Anfragen betroffener Personen

Wenn Sie im EWR, im Vereinigten Konigreich oder in der Schweiz
anséssig sind, haben Sie das Recht, auf die von uns {iber Sie
gespeicherten personenbezogenen Daten zuzugreifen und zu
verlangen, dass lhre personenbezogenen Daten korrigiert, geldscht
oder tibertragen werden. Sie konnen sich auch iiber die unten
angegebenen Kontaktdaten an uns wenden, um diese Rechte
auszuiiben. Sie haben unter Umstinden auch das Recht, bestimmten
Verarbeitungsarten zu widersprechen oder zu verlangen, dass wir
diese einschrianken. Wenn Sie iiber ein Arbeitsplatzprogramm
Zugang zu unseren Diensten haben und eines dieser Rechte ausiiben
mochten, wenden Sie sich bitte an Thren Arbeitgeber, der unsere
Dienste in Anspruch nimmt.

Fragen oder Beschwerden

Wenn Sie im EWR, im Vereinigten Konigreich oder in der Schweiz
anséssig sind und Bedenken hinsichtlich unserer Verarbeitung
personenbezogener Daten haben, die wir nicht 16sen konnen, haben
Sie das Recht, eine Beschwerde bei der Datenschutzbehorde Thres
Wohnsitzes einzureichen. Die Kontaktdaten Threr lokalen
Datenschutzbehorde finden Sie unter https://ec.europa.eu/justice/data-
protection/article-29/structure/data-protection-
authorities/index_en.htm oder
https://www.edoeb.admin.ch/edoeb/en/home/the-fdpic/links/data-
protection—switzerland.html.

Einhaltung des Privacy Firstup hat sich aus den Privacy Shield Frameworks zuriickgezogen,

Shield Frameworks die vom US Department of Commerce beziiglich der Erfassung,
Verwendung und Aufbewahrung personenbezogener Daten festgelegt
wurden, die aus der Europdischen Union, dem Européischen
Wirtschaftsraum und der Schweiz in die Vereinigten Staaten
iibertragen werden. Firstup wird weiterhin die Grundsétze des
Privacy Shield auf die personenbezogenen Daten anwenden, die wir
wihrend der Teilnahme am Privacy Shield erhalten haben.



Thre Auswahl

Thre Datenschutzrechte
in Kalifornien

Kontoinformationen

Personen haben moglicherweise das Recht, die Verwendung und
Offenlegung ihrer personenbezogenen Daten gemil3 den Grundsitzen
des Privacy Shield einzuschrénken, z. B., ob Ihre personenbezogenen
Daten an Dritte weitergegeben oder fiir Zwecke verwendet werden,
die wesentlich von dem Zweck abweichen, fiir den die
personenbezogenen Daten urspriinglich erfasst wurden, oder zu
einem spéteren Zeitpunkt von [hnen genehmigt wurden.

Wenn Sie die Verwendung und Offenlegung personenbezogener
Daten gemédf den Grundsitzen des Privacy Shield einschrinken
mochten, kontaktieren Sie uns bitte unter: privacy@firstup.io

Wenn Sie auf unsere Dienste zugreifen, miissen Sie Thren Arbeitgeber
kontaktieren, um die Informationen zu aktualisieren, zu korrigieren
oder zu 16schen, die Ihr Arbeitgeber iiber Sie und Ihre Nutzung
unserer Dienste erfasst. Wenn Sie dies nicht tun konnen,
kontaktieren Sie uns bitte unter der unten angegebenen Adresse.

Cookies

Die meisten Webbrowser akzeptieren Cookies standardmiBig. Wenn
Sie es vorziehen, kdnnen Sie in der Regel festlegen, dass Browser-
Cookies entfernt oder abgelehnt werden. Bitte beachten Sie, dass die
Verfiigbarkeit und Funktionalitit der Dienste beeintrichtigt werden
kann, wenn Sie sich dafiir entscheiden, Cookies zu entfernen oder
abzulehnen.

Verbraucher mit Wohnsitz in Kalifornien haben bestimmte Rechte in
Bezug auf ihre personenbezogenen Daten geméll dem California
Consumer Privacy Act oder (,,CCPA*) (California Civil Code
Section 1798.100 et seq.) und dem ,,Shine the Light* Law (California
Civil Code Section 1798.83). Wenn Sie in Kalifornien wohnhatft sind,
gilt dieser Abschnitt fiir Sie.

California Consumer Privacy Act
Zusdtzliche Offenlegungen in Bezug auf die Erfassung, Verwendung,
Offenlegung und den Verkauf personenbezogener Daten

Erfassung und Verwendung personenbezogener Daten: In den
letzten zwolf Monaten haben wir die folgenden Kategorien
personenbezogener Daten erfasst: [P-Adresse, E-Mail-Adresse,
Vorname, Nachname, Telefonnummer, Geriteinformationen und
Geostandortdaten. Wir erfassen personenbezogene Daten fiir
geschéftliche und kommerzielle Zwecke, die oben im Abschnitt
,,Verwendung von Informationen‘ beschrieben sind.



Offenlegung personenbezogener Daten: Wir konnen Ihre
personenbezogenen Daten an Dritte weitergeben, wie oben im
Abschnitt ,,Weitergabe von Daten‘ beschrieben. In den
vorangegangenen zwolf Monaten haben wir die folgenden Kategorien
personenbezogener Daten fiir geschiftliche oder kommerzielle
Zwecke offengelegt: IP-Adresse, E-Mail-Adresse, Vorname,
Nachname, Telefonnummer, Gerédteinformationen und
Geostandortdaten.

Verkauf personenbezogener Daten: Gemil kalifornischem Recht
miissen wir Transparenz iiber personenbezogene Daten schaffen, die
wir ,,verkaufen®, was fiir die Zwecke des CCPA Szenarien umfasst,
in denen personenbezogene Daten im Austausch fiir eine wertvolle
Gegenleistung an 6sense weitergegeben werden. In den letzten zwolf
Monaten haben wir die folgenden Kategorien personenbezogener
Daten ,,verkauft®, je nachdem, wie der CCPA interpretiert wird: IP-
Adresse. Kalifornische Verbraucher, die dlter als 16 Jahre sind,
haben das Recht, diese Verkdufe jederzeit abzulehnen. Wir verkaufen
wissentlich keine personenbezogenen Daten von Verbrauchern unter
16 Jahren. Besuchen Sie unsere Seite Do Not Sell My Info, um mehr
dariiber zu erfahren, wie wir Informationen verkaufen und um eine
Abmeldeanfrage zu stellen.

Thre Verbraucherrechte

Wenn Sie in Kalifornien wohnhaft sind, haben Sie das Recht,

(1) weitere Informationen iiber die Kategorien und spezifischen Arten
personenbezogener Daten anzufordern, die wir in den letzten zwolf
Monaten zu Geschéftszwecken erfasst, verkauft und offengelegt
haben, (2) Thre personenbezogenen Daten zu 16schen, (3) dem
Verkauf Ihrer personenbezogenen Daten zu widersprechen, sofern
zutreffend, und (4) frei von Diskriminierung zu sein, wenn Sie Ihre
Rechte geméll dem CCPA ausiiben. Sie konnen diese Anfragen
telefonisch unter +1 (888) 674-1158 oder per E-Mail an
privacy(@firstup.io stellen. Wenn Sie dem Verkauf widersprechen
mochten, konnen Sie auch unsere Seite Do Not Sell My Info
besuchen. Wir werden Thre Anfrage per E-Mail bestétigen, um die
erforderlichen Angaben zur Ausblendung Ihrer Daten fiir die
Verarbeitung zu bestdtigen. Um einen Bevollméachtigten zu
bestimmen, der diese Rechte in IThrem Namen ausiiben darf, rufen Sie
uns bitte unter +1 (888) 674-1158 an oder senden Sie uns eine E-
Mail, um Ihre Anfrage zu bestitigen.

Shine the Light



Kontakt

Das kalifornische Gesetz gestattet es Einwohnern Kaliforniens,
bestimmte Einzelheiten dariiber anzufordern, wie ihre Daten fiir
Direktmarketingzwecke an Dritte weitergegeben werden. Wenn Sie
Einwohner Kaliforniens sind und einen solchen Antrag stellen
mochten, kontaktieren Sie uns bitte unter der Nummer +1 (888) 674-
1158 oder per E-Mail an privacy@firstup.io.

Wenn Sie Fragen zu dieser Datenschutzerklarung haben, kontaktieren
Sie uns bitte unter: /n den USA und anderen Standorten aufSerhalb
der EU:

Firstup Inc.

123 Mission St, 25* Floor

San Francisco, California 94105
E-Mail-Adresse: privacy@firstup.io

Telefon: (+1) 844 975 2533
In der EU:

Firstup UK Limited

New Penderel House, 4* Floor
283-288 High Holborn,

London WC1V 7HP

Vereinigtes Konigreich
E-Mail-Adresse: privacy(@firstup.io



